
STRATEGISCHES COMPLIANCE-BRIEFING FÜR ENTSCHEIDER

Die Cyber-Physische Allianz: NIS-2 & 
CER in Luxemburg
Wie Sie die nationale Resilienzstrategie navigieren, gesetzliche Betreiber-Sektoren identifizieren und 
persönliche Haftungsrisiken der Geschäftsführung durch moderne Zutritts-Governance wirksam 
mitigieren.

Basierend auf der großherzoglichen Gesetzgebung vom 5. Mai 2026 & der nationalen Resilienzstrategie (SNR)
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COMPLIANCE BRIEFING

Drei strategische Säulen sichern die Konvergenz von digitaler und 
physischer Resilienz

01. DOPPELTE GESETZGEBUNG

Luxemburgs All-Hazards-
Gesetz
Die Gesetze vom 5. Mai 2026 erfordern 
eine integrierte Absicherung. Physische 
Resilienz (CER) und Cybersicherheit 
(NIS-2) greifen nahtlos ineinander. 
Getrennte Schutz-Silos im Unternehmen 
sind ab sofort illegal und stellen ein 
direktes Compliance-Risiko dar.

02. DUALE AUFSICHT & REPORTING

HCPN, ILR & CSSF am Hebel
Das ILR überwacht die Cybersecurity, 
während das HCPN für physische Belange 
zuständig ist. Für den Finanzsektor 
übernimmt die CSSF die exklusive 
Gesamtaufsicht. Eine gemeinsame 24-
Stunden-Meldepflicht verlangt höchste 
Synchronisation bei Zwischenfällen.

03. ELEKTRONISCHE INTEGRATION

Schlussstein des All-
Hazards-Schutzes
Die Beseitigung mechanischer 
Schließanlagen ist die logische Folge von 
'Stand der Technik' (Art. 12 NIS-2). 
Elektronische Zutrittssysteme bieten die 
gesetzlich geforderte Traceability (Audit-
Trail), um Geschäftsführungen wirksam vor 
Haftungsrisiken zu schützen.
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NATIONALE STRATEGIE (SNR)

Acht vernetzte Säulen definieren das neue Fundament der 
luxemburgischen Resilienz

SÄULE 1

Demokratie & Regierung
Schutz der Staatsorgane vor hybrider 
Einflussnahme.

SÄULE 2

Resiliente Gesellschaft
Kollektive Vorbereitung, Notfallkits, 
LU-Alert.

SÄULE 3 (KERN)

Kritis & Essenzielle Güter
Schutz physischer Infrastruktur (CER-
Anker).

SÄULE 4

Resiliente Wirtschaft
Diversifikation, Lieferketten & 
Binnenmarkt.

SÄULE 5

Logistische Ressourcen
Zivil-militärische Logistik & Reserven 
(CNAL).

SÄULE 6 (KERN)

Die Cyberresilienz
Netzwerkschutz & IT-
Krisenmanagement (NIS-2).

SÄULE 7

Zivile Verteidigung
Zusammenarbeit CGDIS, PGD, Zoll 
und Armee.

SÄULE 8

Militärische Abwehr
Bündnisverteidigung & kollektiver 
HNS/TNS-Schutz.
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REGULATORISCHE CHRONOLOGIE

Zwei Gesetze beenden am 5. Mai 2026 die Ära getrennter 
Sicherheitskonzepte
Luxemburg hat mit dem Mémorial A n° 225 & 226 ein historisches, aufeinander abgestimmtes Gesetzespaket verabschiedet. Es besteht ein 
unmittelbares Haftungsrisiko für Geschäftsführungen ohne nennenswerte Übergangsfristen.

05. MAI 2026
Unterzeichnung durch den 

Grand-Duc
Verabschiedung des doppelten 

Gesetzespakets durch das Parlament.

10. MAI 2026 (IN KRAFT)
Loi sur la résilience (CER)

Physische Resilienz kritischer Einrichtungen. 
Verpflichtende Schutzmaßnahmen gegen 
Einbruch, Sabotage und Naturgefahren.

15. MAI 2026 (IN KRAFT)
Loi Cybersécurité (NIS-2)

Nationale Umsetzung der 
Cybersicherheitsrichtlinie für wesentliche und 

wichtige Einheiten. Umfassendes 
Risikomanagement Pflicht.

Sofortige Haftung seit Mai 2026: Die gesetzliche Schonfrist ist abgelaufen. Betreiber kritischer Infrastrukturen in Luxemburg haften ab sofort für 
Sicherheitsmängel.
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ALL-HAZARDS-APPROACH

Der All-Hazards-Ansatz fordert die Absicherung gegen physische und 
digitale Gefahren

DER GANZHEITLICHE SCHUTZSCHILD

Definition: All-Hazards
Kritische Infrastrukturen dürfen Risiken nicht länger isoliert betrachten. 
Der All-Hazards-Ansatz ist ein integrierter, umfassender Risikoansatz, 
der sämtliche Bedrohungen abdecken muss, die das Land und seine 
Gesellschaft gefährden.

Dies umfasst:
– Cyberbedrohungen, Sabotage & Desinformation
– Technische Störungen, Ausfall der Energieversorgung
– Naturkatastrophen, Hitzewellen & Überschwemmungen
– Innere Sicherheitsrisiken und Insider-Bedrohungen

STRATEGISCHE ANFORDERUNGEN

Rechtliche Pflicht zur Vorsorge
Betreiber müssen proaktiv und integriert handeln. Die neue Realität verlangt 
von kritischen Einrichtungen, dass sie ihre Lieferketten diversifizieren und 
strategische Bevorratung sowie Reserven aufbauen.

Zutrittskontrolle als Bindeglied:
Da physische Angriffe und unbefugter Zutritt direkt zu IT-Sicherheitsbrüchen 
führen (z. B. physische Sabotage von Routern oder Server-Racks), gilt eine 
elektronische, manipulationssichere Zutrittskontrolle als zwingender 
Bestandteil eines gesetzeskonformen ISMS nach dem Stand der Technik.
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DIE SÄULE-3-SEKTOREN (ANNEXE I)

Elf hochkritische Sektoren stehen im Fokus der neuen 
Aufsichtsstrukturen

01. Energie
Elektrizität, Gas, Öl, Wärme/Kälte, Hydrog.

02. Transports
Luft, Schiene, Wasser, Straße, ÖPNV

03. Bankwesen
Erhöhter Kredit- und Einlagenschutz

04. Finanzmarkt-Infra
Négotiations- und Clearingsysteme

05. Gesundheit
Zivile Krankenhäuser & Pharma-R&D

06. Trinkwasser
Versorgung und kontrollierte Verteilung

07. Abwasser
Sammlung und chemische Aufbereitung

08. Digitale Infrastruktur
Cloud, Data Center, DNS, Trust Services

09. Managed Services
Sicherheits- und IT-Support im B2B

10. Öffentliche Admin.
Sicherheit, Verteidigung, Justiz & Zivilschutz

11. Raumfahrt (Espace)
Bodeninfra. zur Satellitenkommunikation

Zuständigkeits-Legende:  [ Gold / Orange ] = HCPN/ILR (Allgemein-Sektoren)  |  [ Silber/Grau ] = CSSF-Aufsicht (Finanzwesen)  |  [ Cyan ] = ILR (Reine Digital-Aufsicht)

Die Cyber-Physische Allianz | Offizieller Leitfaden Luxemburg | Legilux Gesetze vom 5. Mai 2026

10.08.2026, erstellt durch Klaus Wollscheid, CSO BEWENG S.A.



WEITERE KRITIS-SEKTOREN (ANNEXE II)

Sieben weitere Sektoren erweitern die regulatorische Reichweite ab Mai 
2026

01. Post- & Kurierdienste
Universaldienste und Frachtversand.

02. Abfallwirtschaft
Schnittstelle Deponierungsverbot ab 2030.

03. Chemische Industrie
Herstellung, Transport & Vertrieb von Stoffen.

04. Lebensmittel-Sektor
Großhandel & industrielle Verarbeitung.

05. Industrie & Fertigung
Medizintechnik, IT, Elektronik & Fahrzeugbau.

06. Digitale Dienste
Suchmaschinen, Online-Marktplätze & Social Media.

07. Forschung & Labore
Organismen der angewandten Forschung.

Hinweis zur Einstufung:
Unter Annexe II ('Wichtige Einrichtungen' bzw. andere 
kritische Sektoren) fallen Unternehmen mittlerer oder 
größerer Größe. Diese unterliegen derselben 
Gesetzgebung, jedoch mit einer risikobasierten Ex-post-
Aufsicht anstelle der Ex-ante-Kontrollen der wesentlichen 
Einrichtungen.
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DER KRITIS-AUTOMATISMUS

Der KRITIS-Automatismus verknüpft physische Einstufung direkt mit 
dem strengsten Cyber-Regime

AUTOMATISCHER KASKADENEFFEKT

Ein rechtlicher Automatismus
Gemäß Art. 1 Abs. 3 des luxemburgischen Cybersicherheitsgesetzes (Loi du 5 mai 
2026) gilt ein unumstößlicher Grundsatz für Betreiber am Standort Luxemburg:

"Sämtliche Betreiber, die unter dem luxemburgischen CER-Gesetz als 'kritische 
Einheiten' identifiziert sind, gelten AUTOMATISCH als 'wesentliche 
Einrichtungen' unter dem NIS-2-Gesetz."

Es gibt folglich keine getrennte rechtliche Einstufung mehr. Physische Resilienz 
bedingt zwingend die härtesten Cybersicherheitsauflagen (Ex-ante-Kontrollen) des ILR 
und die maximalen drakonischen Bußgelder.

NIS-2
 Sektoren

(Wesentliche &
Wichtige Einr.)
~ 18 Sektoren

CER
Sektoren
(Kritische
Einheiten)

11 Sektoren

AUTOMATISMUS
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AUFSICHTSMATRIX

Drei Behörden koordinieren die nationale Aufsicht in Luxemburg

ILR – NETZ- & INFOSICHERHEIT

Cybersecurity-Aufsicht
Zuständige Behörde für die Cybersecurity 
(NIS-2) über fast alle regulierten Sektoren 
hinweg.
Instrumente:
– Unangekündigte Vor-Ort-Inspektionen
– Regelmäßige Sicherheitsaudits
– Proaktive Sicherheits-Scans

HCPN – NATIONALE RESILIENZ

Physische Kritis-Aufsicht
Das Hochkommissariat für nationale Sicherheit 
ist zuständig für die physische Resilienz 
(CER).
Instrumente:
– Risiko-Audits & Perimeterprüfungen
– Koordinierung Zuverlässigkeitsprüfung
– Krisensimulationsübungen

CSSF – FINANZSEKTOR

Exklusive Gesamtaufsicht
Die CSSF übernimmt die vollständige, 
gebündelte Aufsicht über Banken und 
Finanzmärkte.
Zentraler Anker:
– DORA-Äquivalenz regelt NIS-2 & CER
– Verhindert doppelte Audit-Müdigkeit
– Integriertes Risikomanagement
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HAFTUNG & SANKTIONEN

Unternehmensstrafen (Art. 34 NIS-2 / Art. 
26 CER-LU)

Bis zu 10 Mio. €
Oder bis zu 2% des weltweiten Jahresumsatzes (je nachdem, welcher 
Betrag höher ist) für wesentliche Einrichtungen.

• Wichtige Einrichtungen unterliegen Strafen bis zu 7 Mio. € oder 1,4% des 
Umsatzes.

• Das luxemburgische CER-Ausführungsgesetz erlaubt zusätzlich 
administrative Strafen durch das ILR bis zu 250.000 € für formelle 
Versäumnisse (wie verspätete Meldungen).

Das C-Level Risiko-Profil: Empfindliche Strafen und persönliche 
Haftung

Persönliche Management-Haftung

Persönliche 
Haftbarkeit
Geschäftsführungen und Vorstände haften persönlich für die Einhaltung 
und Überwachung der Sicherheitsmaßnahmen.

• Billigungspflicht (Art. 13 Abs. 1): Vorstände müssen Cyber- und physische 
Konzepte aktiv genehmigen und überwachen.

• Temporäre Berufsverbote (Art. 22 Abs. 5): Bei wiederholten Verstößen 
können CEOs/CErt. gerichtlich vorübergehend von Leitungsfunktionen 
ausgeschlossen werden.

• Namentlicher Pranger (Art. 22 Abs. 4): Das ILR kann Pflichtverletzungen 
öffentlich machen.
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DUALE MELDEPFLICHT (ART. 14 / 16)

Die duale Meldepflicht verlangt Erstwarnungen zwingend innerhalb von 
24 Stunden

SCHRITT 1: ERSTWARNUNG

< 24 STUNDEN
Meldung eines 'importanten' Zwischenfalls an 
das ILR (über die Plattform SERIMA) oder 
das HCPN. Pflicht zur Erstmeldung von 
Rohdaten, möglichem Fremdeinfluss und 
grenzüberschreitenden Effekten.

SCHRITT 2: INCIDENT REPORT

< 72 STUNDEN
Einreichung der detaillierten 
Schadensbewertung. Angabe von 
technischen Schadensindikatoren (IoCs), 
dem Schweregrad des physischen/digitalen 
Bruchs und ersten Abwehrmaßnahmen.

SCHRITT 3: SCHLUẞBERICHT

< 1 MONAT
Übermittlung des finalen Berichts an die 
Behörden. Verlangt eine detaillierte 
Ursachenanalyse und vor allem ein 
lückenloses Protokoll (Audit-Trail) über den 
gesamten Verlauf des Vorfalls.
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DER PHYSISCHE RISIKOFAKTOR

Physischer Zutritt als blinder Fleck: Jede digitale Firewall ist 
überwindbar

WARNUNG: DAS OFFIZIELLE URTEIL DER ENISA

„Physischer Zugang ist das größte 
unkontrollierte Hintertürchen für 
Cyberkriminelle.“
Milliarden-Investitionen in Firewalls, Verschlüsselung und SOCs 

verpuffen wertlos, wenn Angreifer durch eine unverschlossene oder 

unüberwachte physische Tür direkten Zugriff auf Server-Racks, 

Leitstände oder Netzwerkkabel erlangen.

Die Schwachstellen mechanischer 
Schlüssel
Mechanische Schließanlagen versagen bei fast allen 
Anforderungen moderner Audits des ILR oder HCPN

Keine Traceability (Nachvollziehbarkeit):

Ein mechanischer Schlüssel hinterlässt keine digitalen Spuren. Es gibt kein Logbuch 
darüber, wer wann einen sensiblen Bereich betreten hat.

Das Risiko bei Schlüsselverlust:

Verlorene Schlüssel erfordern den sofortigen und teuren Austausch ganzer 
Schließzylinder. Bis dahin ist das Sicherheitsniveau kritisch kompromittiert.

Keine Access Governance:

Mechanik erlaubt keine zeitlich begrenzten oder rollenbasierten Zugriffsrechte – ein 
direkter Verstoß gegen moderne ISMS-Sicherheitsanforderungen.
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GESETZLICHE GRUNDLAGEN

Zwei Gesetzesartikel erzwingen die sofortige Modernisierung von 
Zutrittskontrollen

NIS-2-GESETZ (CYBERRESILIENZ)

Artikel 21 Abs. 2 Buchst. i & j

Das Gesetz schreibt vor, dass wesentliche und wichtige Einrichtungen 
zwingend ein Konzept vorlegen müssen für:

"[...] Konzepte für die Zugriffskontrolle sowie das Management 
von Anlagen [...], den Einsatz von Lösungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen Authentifizierung [...]."

CER-GESETZ (PHYSISCHE RESILIENZ)

Artikel 13 Abs. 1 Buchst. d

Kritische Betreiber müssen im Rahmen ihrer physischen 
Sicherheitspläne technische Maßnahmen ergreifen zur:

"[...] Maßnahmen zum physischen Schutz von sensiblen Anlagen 
und Einrichtungen, einschließlich angemessener physischer 
Zutrittskontrollen [...]."
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STAND DER TECHNIK EVOLUTION

Vier Entwicklungsstufen führen vom reaktiven Schutz zur proaktiven 
Access Governance und was bedeutet 'Stand der Technik' im Audit?

01
REAKTIV
(Mechanik)
Einfacher physischer Schlüssel.

Eigenschaften:
– Keine Traceability
– Statischer Zutritt
– Unkontrollierbares Kopier-Risiko 
bei Verlust

02
IDENTIFIKATION
(Einfache Elektronik)
Zutritt über Karte oder RFID-Chip.

Eigenschaften:
– Einfache Logfiles
– Schnelle Sperrung verlorener 
Ausweise
– Keine ISMS-Integration

03
DYNAMISCH
(Access Governance)
Rollen- & zeitbasierte 
Berechtigungen.

Eigenschaften:
– Temporäre Rechte für 
Wartungsfenster
– Automatisches Löschen 
ausgeschiedener MA

04
PROAKTIV
(Stand der Technik)
Multi-Faktor (MFA), Biometrie & 
Echtzeit.

Eigenschaften:
– Zweifach-Zertifizierung an 
Server-Racks
– Sofortige Alarmierung bei 
Manipulation

Fazit des Mémorial A: Nur dynamische und proaktive elektronische Zutrittssysteme (Stufen 3 & 4) erfüllen die Anforderungen an den 'Stand der Technik' (Art. 12 NIS-2).
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CYBER-PHYSISCHE SICHERHEITSARCHITEKTUR

Vier Schichten sichern Betreiber nach dem Zwiebelschalenprinzip der 
EN 50600

DIE VIER SCHUTZZONEN NACH EN 50600

Zone 1: Perimeter (Äußere Begrenzung)
Schutz des physischen Geländes durch Zäune, Schranken und Perimeterüberwachung. Erster Filter 
gegen unbefugten Zutritt.

Zone 2: Gebäudehülle (Innerer Perimeter)
Elektronische Zylinder und Online-Beschläge an allen Außentüren. Zutritt nur für registrierte und 
verifizierte Mitarbeiter.

Zone 3: Raumbegrenzung (Sensible Zonen)
Streng reglementierter Zugang zu Leitständen, Telekom-Verteilern und Serverräumen. Verhindert 
unkontrollierten Zugang im Innenteil.

Zone 4: Rack-Begrenzung (Der Kern)
Direkte physische Absicherung der eigentlichen Server-Racks durch Multi-Faktor-Authentifizierung (z. 
B. Karte + PIN oder Biometrie).

1234

1

3

2
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PERSONAL- UND HR-SICHERHEIT

Die Zuverlässigkeitsüberprüfung für sensibles Personal gilt für exakt 
fünf Jahre

1. Antrag & Kriterien
Gesetzliche Grundlage (Art. 13)

Betreiber kritischer Einheiten können 
Zuverlässigkeitsüberprüfungen (Background 
Checks) für Personen anfordern, die sensible 
Funktionen im IT-, Resilienz- oder Kontrollsystem 
ausüben.

Die betroffene Person muss der Überprüfung 
schriftlich zustimmen und einen 
Identitätsnachweis, Strafregisterauszug sowie 
Studien-/Arbeitsnachweise vorlegen.

2. Ausführende Behörde
Missions & Recherches

Die Police grand-ducale führt die administrative 
Überprüfung durch (Art. 13 Abs. 2).

Sie prüft polizeiliche Datenbanken, fordert 
Strafregisterauszüge aus Herkunftsländern an 
und verifiziert Bildungs- und Arbeitsnachweise der 
letzten 5 Jahre. Nach Abschluss übermittelt sie 
einen begründeten Sicherheitsbericht an den 
zuständigen Minister.

3. Entscheidung & 
Gültigkeit
Entscheidung des Ministers (Art. 14)

Der zuständige Minister entscheidet über das 
Sicherheitsrisiko und notifiziert die Entscheidung 
an die Person und den KRITIS-Betreiber (Art. 14 
Abs. 2).

Der Bescheid hat eine Gültigkeit von exakt 5 
Jahren.

Verlängerungsanträge müssen zwingend 4 bis 6 
Monate vor Ablauf gestellt werden (Art. 14 Abs. 5).
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COMPLIANCE-CHECK IM VERGLEICH

Der Compliance-Vergleich entlarvt mechanische Schließungen im Audit-
Fall als untauglich

Anforderung (NIS-2 / CER) Mechanische Schließanlagen Moderne elektronische Zutrittskontrolle Audit-Konform

Revisionssichere Auditfähigkeit Kein Logbuch (Keine Nachvollziehbarkeit, wer 
wann geschlossen hat)

Lückenlose, revisionssichere Historie aller 
Schließungen (wichtig für ILR / HCPN)

NEIN
JA

Sofortige Sperrung bei Verlust Nicht möglich. Verlust erfordert aufwendigen, 
teuren mechanischen Schließzylindertausch

Deaktivierung verlorener Transponder in Sekunden 
per zentraler Software

NEIN
JA

Zuweisung nach Rollen & Zeiten Vollkommen statisch. Jeder Schlüsselträger kann 
jederzeit eintreten

Dynamische Berechtigungen für Personen und 
Wartungsfenster steuerbar

NEIN
JA

Management-Haftungsrisiko Kritisch. Bei Vorfall kann der 'Stand der Technik' 
(Art. 12 NIS-2) nicht bewiesen werden

Mitigiert. Lückenloser Audit-Trail schützt Vorstände vor 
Fahrlässigkeitsvorwurf

GEFAHR
MUTED
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DIE COMPLIANCE-ROADMAP

Vier pragmatische Schritte führen Luxemburger Betreiber zur cyber-
physischen Compliance

SCHRITT 01

Registrierung beim ILR
Überprüfung der 
Sektorzugehörigkeit nach 
NACELUX und zwingende 
Online-Selbstregistrierung über 
das offizielle Portal des ILR.

SCHRITT 02

Ganzheitliche 
Risikoanalyse
Gemeinsame Durchführung von 
Cyber-Risikoanalysen und 
physischen Perimeter-
Sicherheitsbewertungen (All-
Hazards).

SCHRITT 03

Zutritts-
Modernisierung
Ablösung veralteter 
mechanischer Schlösser durch 
elektronische Zutrittssysteme 
nach dem Zwiebelschalenprinzip 
der EN 50600.

SCHRITT 04

Integration ins ISMS
Einbettung der physischen 
Schließprotokolle und Logbücher 
in das zentrale 
Informationssicherheits-
Managementsystem (z. B. ISO 
27001).
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BACKUP-INFORMATION: NATIONALE MASSNAHMEN

Backup: Jede öffentliche Behörde benennt einen eigenen 
Resilienzbeauftragten

DAS NATIONALE RESILIENZNETZWERK

Der Resilienzbeauftragte
Um die administrative Vorsorge in Luxemburg flächendeckend zu 
professionalisieren, sieht die nationale Resilienzstrategie (SNR) eine 
entscheidende strukturelle Kernmaßnahme vor:

 Verpflichtende Benennung eines 'Resilienzbeauftragten' in allen ✓
öffentlichen Institutionen und Behörden.

 Dieser Beauftragte koordiniert die Business Continuity Pläne (BCP) ✓
vor Ort.

 Ein nationales Netzwerk der Beauftragten sichert den ständigen ✓
behördlichen Austausch in Friedens- und Krisenzeiten.

ZIVIL-MILITÄRISCHE SYNERGIEN (SÄULE 7 & 8)

Host Nation Support (HNS)
Luxemburg hat eine zentrale Rolle als Transitland für militärisches Material 
und Truppenbewegungen innerhalb der NATO. Zu den zivilen 
Resilienzmaßnahmen gehört die Erleichterung von Truppentransporten über 
Schiene, Straße und den Flughafen.

Ziviler Support für das Militär:
Kritische zivile Betreiber (Energie, Wasser, IT) müssen im Krisenfall die 
kontinuierliche Unterstützung der Streitkräfte sichern. Dies erfordert eine 
detaillierte, sektorübergreifende Risikoanalyse, bei der alle militärischen 
Bedürfnisse berücksichtigt werden.
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STRATEGISCHER AUSBLICK

Vom Facility Management zur C-Level-Unternehmensstrategie

Die Cyber-Physische Allianz als strategischer Schutzschild
• Das Ende der Silos: Die Trennung von Cybersicherheit (IT) und physischer Sicherheit (Facility Management) ist endgültig überholt. Die 

Luxemburger Gesetze vom 5. Mai 2026 zwingen beide Disziplinen rechtlich zu einer strategischen Einheit.

• Kernaufgabe der C-Level Compliance: Die Modernisierung Ihrer Zutrittsarchitektur ist keine bloße operative Investition mehr, sondern 

Ihre wirksamste Maßnahme zur persönlichen Haftungsminimierung für Vorstände und Geschäftsführer.

• Elektronischer Zutritt als Schlussstein: Elektronische Zutrittssysteme transformieren unkontrollierbare physische Risiken in 

revisionssichere, digital managebare Prozesse und sichern die lückenlose Auditfähigkeit Ihres Unternehmens.
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BACKUP-INFORMATION: AUDIT-PRIVILEG

Backup: Hohe Resilienz-Maturität belohnt Betreiber mit spürbaren 
Audit-Erleichterungen

DAS MATURITÄTSMODELL DER NATIONALE STRATEGIE (CER SEITE 8 / 14)

Das Audit-Privileg: Compliance-Reife zahlt sich aus
In der nationalen Strategie zur Stärkung der Resilienz kritischer Einrichtungen hat die luxemburgische Regierung eine 

hochinteressante Regelung verabschiedet:

"Eine aktive und nachweisbare Einbindung in die Stärkung der Resilienzkultur (z. B. durch eine ISO 22301-Zertifizierung 
des Business Continuity Managements, regelmäßige Simulationsübungen und proaktive Kommunikation mit den 

Behörden) kann im Rahmen der behördlichen Aufsicht belohnt werden."

 Die Konsequenz: Betreiber mit hoher nachgewiesener Resilienz-Reife profitieren von einem spürbaren, ➔
gezielten Nachlass bei den behördlichen Auditierungsintervallen und der behördlichen Überwachung.
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